Теоретическая часть
1. Узел в сети. Описание узла. Сервер в сети. Описание сервера.
2. Одноранговые сети. Описание. Оконечные устройства. Описание
3. Промежуточные устройства. Описание. Средства сетевого подключения. Описание
4. Топологические схемы. Виды и их назначение. Типы сетей. Виды и их описание.
5. Кабельное подключение. DSL. Сотовая связь. Спутниковая связь. Телефонный коммутируемый доступ. Описание каждого из видов подключения. Конвергентная сеть. Описание сети.
6. Четыре основные характеристики для удовлетворения ожиданий пользователей. Дать их описание и назначение. Тенденция BYOD. Описание тенденции.
7. Облачные вычисления. Дать описание каждого из видов. Распространённые внешние угрозы сетей. Дать описание каждой из угроз.
8. Решения обеспечения безопасности. Дать описание каждому из решений. Способы доступа SSH, Telnet, Console. Дать описание каждому из способов доступа.
9. Основные командные режимы в Cisco IOS. Дать описание каждому из режимов. Режимы конфигурации и вложенные режимы конфигурации. Дать описание каждому из режимов.
10. Структура команд. Дать описание структуры команд. Базовая настройка устройств. Описание настройки имени устройства, пароля линии console.
11. Описание настройки пароля для доступа к привилегированному режиму. Описание настройки пароля для доступа по линиями виртуального терминала.
12. Описание настройки шифрования паролей. Описание настройки баннерного сообщения.
13. Описание сохранения конфигурации устройства. IPv4 адрес. Описание, назначение и его формирование.
14. Описание настройки IP-адресов оконечных устройств вручную. Описание настройки SVI (виртуального интерфейса коммутатора).
15. Дать описание основам коммуникаций в сети.  Перечислить требования к сетевому протоколу.
16. Дать описание понятию инкапсуляция. Перечислить и дать описание вариантам доставки сообщений в сети.
17. Дать описание протоколам FTP, SFTP, TFTP, HTTP, HTTPS, TCP, UDP.
18. Дать описание протоколам IPv4, IPv6, NAT, ICMP, OSPF, ARP.
19. Дать описание модели OSI. 
20. Дать описание модели TCP/IP.
21. Дать описание процессу «Кодирование (физическое кодирование)». Дать описание понятию «Пропускная способность».
22. Дать описание понятиям «Задержка», «Производительность», «Полезная пропускная способность».
23. Дать описание медному кабелю. Виды, характеристики, свойства, стандарты.
24. Дать описание оптоволоконному кабелю. Виды, характеристики, свойства, стандарты
25. Перечислить и дать описание ограничениям беспроводной связи. Дать описание точке доступа (AP).
Практическая часть
1. Произвести настройку начальных (исходных) параметров коммутатора по заданной топологии
[image: Изображение выглядит как снимок экрана

Контент, сгенерированный ИИ, может содержать ошибки.]
2. Произвести внедрение базового подключения по заданной топологии
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Контент, сгенерированный ИИ, может содержать ошибки.]
Таблица адресации
	Устройство
	Интерфейс
	IP-адрес
	Маска подсети

	S1
	VLAN 1
	192.168.1.253
	255.255.255.0

	S2
	VLAN 1
	192.168.1.254
	255.255.255.0

	ПК1
	Сетевой адаптер
	192.168.1.1
	255.255.255.0

	ПК2
	Сетевой адаптер
	192.168.1.2
	255.255.255.0
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